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valfardsomrade

FORBINDELSE OM ANVANDNING AV OCH SEKRETESS FOR UPPGIFTER OCH
INFORMATIONSSYSTEM

Las texten noga och i sin helhet igenom innan du godkénner den.

Denna forbindelse om anvandning och sekretess géller uppgifterna och
informationssystemen inom Birkalands valfardsomrade. Mer information finns pa
intranat/extranat bland annat i anvisningar for informationssakerhet och dataskydd

samt i riktlinjer for dataskydd och informationssakerhet.

Sekretessen samt anvandningen av uppgifterna och informationssystemen grundar
sig pa lagstiftningen och normstyrningen. Nar det galler informationssékerhet och
dataskydd styrs valfardsomradets verksamhet i huvudsak av offentlighetslagen
(lagen om offentlighet i myndigheternas verksamhet 621/1999), EU:s allmanna
dataskyddsforordning (679/2016), den nationella dataskyddslagen (1050/2018)
samt informationshanteringslagen (lagen om informationshantering inom den
offentliga forvaltningen 906/2019). Alla uppgifter bor alltid behandlas omsorgsfullt
och i enlighet med god forvaltningssed.

Med uppgifter avses sekretessbelagda uppgifter, sdsom kund- och patientuppgifter
eller foretagshemligheter eller andra personuppgifter som ska skyddas. Med
behandling av uppgifter avses bland annat tillgang till och lasning, registrering,
anvandning, 6éversdndande, utlamnande, lagring, andring, samkaorning eller
utplaning av uppgifter. Med sekretess avses hemlighallning av uppgifter oberoende
av format och medel samt tystnadsplikt, det vill saga forbud mot att for utomstaende
réja en sekretessbelagd uppgift samt forbud mot att anvanda uppgiften for egen

eller ndgon annans vinning eller for att skada ndgon annan.

Det ar absolut forbjudet att ta reda pa sekretessbelagda uppgifter som galler nagot
annat an arbetet eller uppdraget eller att uppsatligen handla i strid med
anvisningarna och straffbart som sadant. Olovligt anvandning av uppgifter kan leda

till straffrattsliga, arbets- och skadestandsrattsliga pafoljder.

Sekretessen och tystnadsplikten galler mig under och efter mitt anstalinings- eller
uppdragsforhdllande. Sekretessen och tystnadsplikten galler aven studerande och
andra personer som behandlar sekretessbelagda uppgifter inom Birkalands

valfardsomrade.
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FORBINDELSE

1.

Jag foljer och iakttar de forpliktande foreskrifter och anvisningar som galler
anvandning av uppgifter och informationssystem.

Jag anvander informationssystem och anordningar inom Birkalands
valfardsomrade endast for att skéta arbetsuppgifterna, om inte nagot annat
sarskilt avtalats med arbetsgivaren.

Jag ansvarar for de arbetsstationer och andra anordningar som star till mitt
forfogande, sa att de eller uppgifterna i dem inte kommer i oratta hander. Da
anordningarna byts ut aterlamnar jag de gamla anordningarna enligt
anvisningarna. Nar anstalinings- eller uppdragsforhallandet upphor aterlamnar
jag anordningarna till min chef, om inte annat har anvisats.

Tillsammans med min chef forsakrar jag mig om att jag far en tillracklig
utbildning for att kunna behandla de uppgifter som jag behdver i mitt arbete och
anvanda informationssystemen.

Jag behandlar bara de uppgifter som forutsatts for mitt arbete. Jag behandlar till
exempel inte uppgifter som galler mig sjalv, mina arbetskamrater, mina
narmaste anhdoriga eller offentliga personer, om inte mina arbetsuppgifter
forutsatter det.

Jag lamnar inte ut sekretessbelagda uppgifter till utomstaende utan behdrigt
tillstand eller utan laglig grund. Stallningen som utomstaende innehas av alla de
till vilkas uppgifter behandling av arendet inte hér. Ocksa kundens
anhoriga/narstaende ar utomstaende.

Jag forvarar, lagrar eller 6verfor inte sekretessbelagda uppagifter till offentliga
molntjanster, hemdatorer eller som oskyddade till minnespinnar eller till andra
oskyddade enheter.

Jag skriver inte ut sekretessbelagda uppgifter pa en odvervakad skrivare. Nar
jag anvander en natverksskrivare, kontrollerar jag dess lage och dvervakning
innan att skriva ut och anvander sakerhetsutskrivning eller utskriftskoden, om
dessa ar tillgangliga.

Jag foljer de givna forpliktande anvisningar och foreskrifter som galler
anvandning av elektroniska kommunikationsmedel (till exempel e-post,
kalendrar, snabbmeddelanden och smarttelefoner). Jag skickar till exempel inte
sekretessbelagda uppgifter via oskyddad e-post.

10.Néar jag anvander system inom Birkalands vélfardsomrade utanfor

arbetsplatsen, sékerstaller jag att utomstaende, sdsom familiemedlemmarna,
inte ser eller hor uppgifterna som géller Birkalands valfardsomrade eller
anvander fjarrarbetsanordningar eller fjarranslutningar.
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11.Jag anstker om inga ontdiga anvandarrattigheter/behdrigheter och jag
meddelar icke-nédvandiga eller fela anvandarrattigheter/behdrigheter till
informationssystem som jag har kvar for att kunna andra eller ta bort dem.

12.Jag svarar for anvandningen av de anvandarnamn, identitetskort och koder som
tilldelats mig (bland annat informationssystem, mobila enheter, passagekontroll).
Jag bevarar personliga l6senord och identifieringskoder s& att de inte avslojas
for andra.

13.Jag byter lI6senord/koder for Windows-doménnamn samt fér anvandarnamn for
informationssystem och anordningar/enheter enligt anvisningarna.

14.Jag loggar ut ur informationssystemen eller laser arbetsstationen/annan enhet
nar den inte &r under min kontroll.

15.Jag ar medveten om att det lagras loggdata om anvandningen av
informationssystemen, deras anvandning 6vervakas och att alla misstankta
missbruk kommer att utredas och vid behov meddelas berdrda parter.

16.Jag installerar, tar bort eller kopierar inte programvaran utan tillstand. Med
ikonen for programvarudistributionen pa arbetsstationen kan jag dock aktivera
appen vid behov.

17.Jag forstor uppgifter och annat material som ska skyddas och som inte behévs
langre pa ett lampligt satt, till exempel in i ett dataskyddskarl. Jag fragar vid
behov om mer information av arkivchefen for Birkalands véalfardsomrade.

18.Jag rapporterar om de missbruk och problem anknutna till informationssakerhet,
dataskydd eller informationssystem som jag lagt méarke till i enlighet med
riktlinjerna inom Birkalands valfardsomrade eller i min organisation.

19.0m jag ar verksam som chef, ingriper jag i missbruk av uppgifter,
informationssystem, informationssakerhet och dataskydd.

Jag har last den har forbindelsen. Om jag har ndgon oklarhet betraffande innehallet
i eller betydelsen av forbindelsen, utreder jag saken med min chef utan drojsmal.
Genom att folja de givna anvisningarna och foreskrifterna sékerstaller man vars och

ens rattssakerhet.

Godkannandet av den har forbindelsen om anvandning och sekretess utgor en
forutséattning for anvandningen av uppgifterna och informationssystemen och

ersatter den eventuella tidigare godkanda versionen.

Jag forbinder mig att félja innehallet i den har forbindelsen och forfara darefter.
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Ort och datum

Underskrift av och namnfortydligande fér den som godkanner férbindelsen



